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PROFIL

Etudiant en 3¢me année du cycle ingénieur en Cyberdéfense et Télécommunications Embarquées a 'ENSA Marrakech, passionné par la sécurité
offensive, la défense réseau et I'analyse des vulnérabilités. Expérience pratique en déploiement d'infrastructures sécurisées, simulation d'attaques,
CTF, durcissement de serveurs Linux et détection de menaces par machine learning.

FORMATION

2023 - Présent : Génie Cyberdéfense & Télécommunications Embarquées — ENSA MARRAKECH (3eme année)
2021 - 2023 : Classes Préparatoires aux Grandes Ecoles (CPGE) — AGADIR

COMPETENCES TECHNIQUES

Sécurité Offensive : Sécurité Défensive :

- OSINT (Maltego, Google Dorks, OSINT Framework) - Firewall (pfSense, Fortigate)
- Scan & Enumération (Nmap, svmap) - IDS/IPS (Suricata)

- Exploitation (Metasploit, SQLmap, Burp Suite) - SIEM (Wazuh)

- Attaques : Phishing, MITM, Brute Force - VPN IPsec (IKEv2)

- Segmentation VLAN (802.1Q)
- SOC/SOAR : Zeek, Arkime, TheHive, MISP, Cortex, Shuffle, ELK Stack

Forensique & Analyse : Systemes & Développement :

- Wireshark, TCPdump - Linux (Kali, Ubuntu), Windows (AD)
- Binwalk, Foremost, Autopsy - GNS3, VMware ESXi / vSphere

- MITRE ATT&CK - Python, Java, Bash, Django, Git

- Docker, Ansible
Langues : Francais (Bilingue), Anglais (Fluent), Arabe (Maternel)

EXPERIENCE PROFESSIONNELLE

Stage PFA — Détection et alerte précoce des cybermenaces
CMRPI (Centre Marocain de Recherches Polytechniques et d*Innovation) — | Juillet - AoGt 2026
« Conception d'un systéeme de détection d'URLs malveillantes pour PME : ensemble Random Forest + TF-IDF atteignant 96,91 % d'accuracy
sur un dataset de 651 000 URLs
« Développement d'une APl REST Flask (9 endpoints) avec cascade de décision a 3 couches et intégration temps réel de threat intelligence
(URLhaus)
» Mise en place d'alertes SMTP avec déduplication ; identification et correction d'une faille de sécurité critique (defanging des liens malveillants)
« Développement d'un dashboard React de suivi des menaces et rédaction de fiches réflexes pour équipes non techniques

Stage d’observation — développement informatique
Sumitomo Electric Bordnetze (SEBN-MA) — Tanger | AoGt 2025
» Développement d'une application web (Python, Flask) digitalisant I'intégralité du référentiel d'audit VDA ISA (8 chapitres) pour la conformité
Tisax
« Intégration d'une API d'lA générative pour automatiser le scoring des réponses qualitatives (prompt engineering)
» Modélisation du catalogue VDA ISA en structure de données hiérarchique et génération automatisée de rapports de maturité

PROJETS ACADEMIQUES

Platform SOC Distribué — Next-Generation Security Operations Center (Wazuh SIEM, Zeek NDR, Arkime, Suricata, pfSense, Shuffle SOAR, TheHive,
MISP, Cortex, OpenVPN)

» Déploiement d'une sonde NDR (Zeek + Arkime) et d'un SIEM Wazuh avec corrélation d'alertes multi-sources

» Orchestration d'un SOC distribué sur 5 machines (OpenVPN) intégrant SOAR, gestion de cas (TheHive) et threat intelligence (MISP + Cortex)

DepthCharge — Supply Chain Attack Detector (Python, YARA, AST, MITRE ATT&CK, GitHub Actions, Flask, Docker)

* Rodle : moteur de scoring & dashboard, équipe de 4

« Conception d'un moteur de détection d'attaques supply-chain par analyse statique (YARA/AST) référencée MITRE ATT&CK
« Intégration CI/CD (GitHub Actions) et exposition via API Flask + dashboard

Infrastructure de sécurité réseau (pfSense, Suricata, ELK Stack, IPsec (IKEv2), GNS3)
+ Conception d'une infrastructure réseau sécurisée simulée sous GNS3 avec DMZ Apache
« Déploiement d'un VPN site-a-site IPsec et d'un IDS/IPS Suricata ; centralisation des logs via ELK Stack

Plateforme de durcissement de serveurs Linux (Ansible, Ubuntu Server/Desktop, Docker)
« Conception d'une plateforme centralisée de durcissement basée sur Ansible (node de contréle + playbooks)
« Automatisation des audits de sécurité et mécanisme d'application controlée/réversible du durcissement

COMPETITIONS ET CERTIFICATIONS

Compétitions : Certifications :
- CTF du Sommet international AISEC 2024, Marrakech (Finaliste) - 1SC2 — Certified in Cybersecurity (CC), 5 domaines
- CTF 0XGCD 2024, Marrakech (Finaliste) - Sécurité des Applications Mobiles — MLIAEdu

- Programmation Mobile Android/Java — MLIAEdu
- TryHackMe : Pre-Security, Intro to Cyber Security, Cybersecurity 101


https://yasser-ch.github.io/
https://github.com/yasser-ch
https://github.com/yasser-ch
https://github.com/yasser-ch

